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Bundesministerium fiir Gesundheit und gematik miissen volle Verantwortung
ubernehmen fur Sicherheitsméangel der Telematikinfrastruktur.

Sehr geehrte Frau Kollegin, sehr geehrter Herr Kollege,

wie nicht nur der Tagespresse, sondern auch Verlautbarungen der KBV seit Ende Dezember 2019 zu
entnehmen war, ist die uns von der gematik in die Arztpraxis gestellte Telematik - Infrastruktur keines-
wegs so sicher, wie immer behauptet. Der Landesverband Sachsen mdchte lhnen deshalb folgende, vom
Schwesterverband aus Hessen erarbeitete Information zur gefalligen Lektire empfehlen. Kollege Beck
aus Hessen und wir aus Sachsen sind der gemeinsamen Ansicht, dass zwar beim bisherigen VSDM kei-
ne wirkliche Gefahr droht, wenn aber erst die gemeinsame Patientenakte im angeblich so sicheren Netz
der KVen durch die scheinbar willkiirlichen Bestellméglichkeiten von Arztausweisen, SMCB-Karten,
Konnektoren und weiteren Hardware - Komponenten im ,Darknet® zirkuliert, dann wird der Vertrauensver-
lust bei den von uns betreuten Patientinnen und Patienten riesengrof3 und irreparabel sein.

Die Sicherheitsmangel der Telematikinfrastruktur sind nicht hinnehmbar®, sagt Armin Beck, Vorsitzender
des Hessischen Hausarzteverbandes. ,Versuche, die Verantwortung des Bundesministerium fur Gesund-
heit (BMG) und der gematik auf die Arzte abzuschieben weisen wir zurlick.“ Der Chaos Computer Club
(CCC) hatte zwischen den Jahren veréffentlicht, dass es ihm gelungen ist, sich Zugangsberechtigungen
zur Telematikinfrastruktur zu verschaffen. An das vermeintlich sichere Datennetz sind mittlerweile 115
000 Praxen angeschlossen. Dem CCC war es gelungen, sich giiltige Heilberufsausweise, Praxisauswei-
se, Konnektorkarten und Gesundheitskarten auf die Identitat Dritter zu verschaffen. Damit kbnnten
unberechtigte Personen Zugang zu vertraulichen Daten erhalten. Die arztliche Schweigepflicht und der
Datenschutz sind damit bedroht.

Die Arzteschaft sowie auch der Hausarzteverband Hessen hatten regelmaRig auf Sicherheitsprobleme
der vom BMG aufgezwungenen Telematikinfrastruktur hingewiesen. Sie waren jedoch auf taube Ohren
gestolRen. Die vom BMG kontrollierte gematik hatte jede Kritik zuriickgewiesen. Die Arbeit des Chaos
Computer Clubs, vertreten durch Martin Tschirsich, Christian Brodowski und André Zilch zeigt, wie sehr
die kritischen Stimmen recht hatten. ,Strafen firr die Verweigerer, die die eigenen Praxen nicht an die
Telematikinfrastruktur anschlieRen wollen, sollten nach Aufdeckung der gravierenden Sicherheitsmangel
nicht weiter erhoben werden*®, so Beck weiter. Der Hausarzteverband Hessen hatte sich von Anfang an
klar positioniert und fordert das BMG und die gematik auf, die volle Verantwortung fiir die Telematikinfra-
struktur und den Schutz der Daten zu Ubernehmen.

Gerade weil es um vertrauliche Daten als Kernstlick der Arzt-Patienten-Beziehung geht, muss bei der
Digitalisierung im Gesundheitswesen die Arzteschaft konsequent einbezogen werden, damit die Digitali-
sierung ein Erfolg wird. Verwaltungsprojekte, deren medizinischer Nutzen fragwurdig ist, die aber mit ho-
hem Risiko fir die Personlichkeitsrechte der Birgerinnen und Birger verbunden sind, hier konkret Daten-
schutz, Aushdéhlung der arztlichen Schweigepflicht, missen revidiert und nach einer gesellschaftlichen
Diskussion und Bewertung neu justiert werden. Es darf nicht sein, dass diejenigen, die ihre sensiblen Pa-
tientendaten schitzen, mit Strafzahlungen geahndet werden.

Mit freundlichen kollegialen GriiRen
Steffen Heidenreich Armin Beck
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